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सी-डॉट क्वांटम हैकवथॉन 2023 

सीकयूहैक 2023 

सेंटर फॉर डेवलपमेंट ऑफ़ टेलीमैटटक्स (C-DOT), दरूसंचार ववभाग, भारत सरकार के अधीन एक प्रमुख दरूसंचार अनुसंधान एवं 

ववकास संगठन है। भारत सरकार, सी-डॉटक्वांटम हैकथॉन 2023 (सीक्यूहैक 2023) में भारत में शिक्षा जगत, उद्योगों, स्टाटट-
अप्स और व्यक्क्तगत िोधकताटओं के वविेषज्ञों का स्वागत करती है। हैकथॉन का उद्देश्य सी-डॉट द्वारा ववकशसत क्वांटम सुरक्षा 
समाधानों में कमजोररयों का पता लगाना और उनका समाधान करना है। 

क्वांटम-सुरक्षित समवधवन 

सी-डॉट ने सुरक्षक्षत संचार के शलए ननम्नशलखखत दो क्वांटम-सुरक्षक्षत कंुजी ववननमय तंत्र ववकशसत ककए हैं: 

1) ऑक्प्टकल फाइबर आधाररत क्वांटम कंुजी ववतरण (क्यूकेडी) 
2) पोस्ट-क्वांटम किप्टोग्राफी (पीक्यूसी) आईपी एनकिप्टर 

 

1)क्वांटम कुां जी व्तरण (कयूकेडी) 

सी-डॉट ने डडफरेंशियल फेज रेफरेंस (डीपीआर) प्रोटोकॉल के आधार पर फाइबर आधाररत क्वांटम की डडस्रीब्यूिन (क्यूकेडी) 
समाधान ववकशसत ककया है। क्यूकेडी समाधान में दो नोड होते हैं, क्जन्हें परंपरागत रूप से ऐशलस और बॉब कहा जाता है। ऐशलस 

एक रांसमीटर के रूप में और बॉब एक ररसीवर के रूप में कायट करता है। ऐशलस और बॉब एक यूननडायरेक्िनल क्वांटम चैनल 

और एक प्रमाखणत िास्त्रीय चैनल के माध्यम से जुडे हुए हैं। शसस्टम का ब्लॉक आरेख चचत्र 1 में टदखाया गया है। क्यूकेडी मॉड्यूल 

ववश्वसनीय नोड्स हैं और इन नोड्स तक केवल पहंुच (ईव्सड्रॉवपगं के शलए) क्वांटम चैनल और िास्त्रीय चैनल के फाइबर के 

माध्यम से हो सकती है जैसा कक लाल वपन के माध्यम से टदखाया गया है। चचत्र 1 में टदखाए गए सेट-अप में, क्वांटम चैनल और 
क्लाशसकल, चैनल दोनों अलग-अलग डाकट  फाइबर का उपयोग करते हैं । 

 

 चित्र 1: सी-डॉट क्यूकेडी शसस्टम 
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2) पोस्ट-क्वांटम क्रिप्टोग्रवफी (पीकयूसी) आईपी एनक्रिप्टर 

सी-डॉट के स्वदेिी रूप से ववकशसत पीक्यूसी आईपी एनकिप्टर को कॉम्पैक्ट एनकिप्िन मॉड्यूल (सीईएम) नाम टदया 
गया है।किस्टल- काइबर योजना पर आधाररत है जो क्वांटम कंप्यूटर-आधाररत हमलों के शलए प्रनतरोधी है। किस्टल- ककबर 

NIST की पीक्यूसी मानकीकरण प्रकिया के फाइनशलस्ट में से एक है, क्जसे मानकीकरण के शलए चुना गया। यह मॉड्यूल-जाली 
पर पररभावषत लननिंग-ववथ-एरसट (एलडब््यूई) समस्या की कठोरता पर ननभटर करता है। पोस्ट-क्वांटम कंुजी ववननमय का ब्लॉक 

आरेख चचत्र 2 में दिाटया गया है। 

 

 

 

 

 

 

 

 

 

 

 

चित्र 2: पोस्ट-क्वांटम कंुजी एनकैप्सुलेिन तंत्र (PQ-KEM) 

 

कॉम्पैक्ट एक्न्िप्िन मॉड्यूल (सीईएम) एईएस-256 एक्न्िप्िन / डडकिप्िन का समथटन करता है और क्वांटम हमलों के खखलाफ 

ककसी भी दो भौगोशलक साइटों / महत्वपूणट बुननयादी ढांचे के उपकरणों की सुरक्षा के शलए इस्तेमाल ककया जा सकता है। नीचे चचत्र 

3 क्लाइंट-सवटर अनुप्रयोगों के शलए पीक्यूसी आईपी एक्न्िप्टर समाधान के एक ववशिष्ट पररननयोजन पररदृश्य को दिाटता है। 

 

चित्र 3: क्लाइंट-सवटर अनुप्रयोगों के शलए कंुजी ववननमय और डेटा एनकैप्सुलेिन पररदृश्य 



3| पृ ष्ठ  

 

उद्देश्य 

 

सीक्यूहैक  2023 का उद्देश्य कई ववषयों के लोगों को अपने हाडटवेयर और/या सॉफ्टवेयर समाधानों का परीक्षण करने के शलए 

एक साथ आने के शलए आमंत्रत्रत करना है- 

1. वास्तववक समय के आधार पर क्यूकेडी शसस्टम द्वारा उत्पन्न की जा रही चात्रबयों के सेट से 256-त्रबट (या अचधक) कंुजी 
ननकालने के शलए लाइव क्यूकेडी शसस्टम पर। 

2. पीक्यूसी IP  एक्न्िप्टर के एक लाइव सत्र पर पीक्यूसी  एक्न्िप्टर द्वारा वास्तववक समय के आधार पर उत्पन्न की जा 
रही कंुक्जयों के सेट से 256-त्रबट (या अचधक) कंुजी ननकालने के शलए। 

कौन आ्ेदन कर सकतव है? 

 

सीक्यूहैक 2023 केवल भारतीय नागररकों के शलए खुला है। इस हैकथॉन में शिक्षा जगत, उद्योगों, स्टाटट-अप्स और संबंचधत क्षेत्रों 
में वविेषज्ञता रखने वाल ेव्यक्क्तगत िोधकताट भाग ले सकते हैं। प्रनतभाचगयों को अपने प्रासंचगक अनुभव, ववस्ततृ सीवी, और 

वैकक््पक रूप से, शसस्टम (क्यूकेडी/पीक्यूसी/दोनों) को तोडने के शलए अपनी रणनीनत की व्याख्या करते हुए एक संक्षक्षप्त लेख 

साझा करने की आवश्यकता है। प्रनतभाचगयों के चयन के संबंध में सी-डॉट का ननणटय अंनतम और बाध्यकारी होगा। 
आ्ेदन कैसे करें? 

आवेदक सहायक दस्तावेजों के साथ अपने आवेदन श्री रववदंर अंबरदार, प्रमुख-माकेटटंग को ईमेल कर सकते हैं , सी-डॉट, टद्ली 
(ईमेल: cquhack@cdot.in)। हैकाथॉन में प्रवेि नन:िु्क है। 
समय सवरणी: 
 

लाइव शसस्टम को पारस्पररक रूप से सहमत समय सारणी के अनुसार उपलब्ध कराया जाएगा। क्यूकेडी के मामले में केवल 

क्वांटम चैनल के साथ-साथ क्लाशसकल चैनल फाइबर और पीक्यूसी के मामले में ईथरनेट शलकं तक पहंुच प्रदान की जाएगी। 
क्यूकेडी शसस्टम या पीक्यूसी आईपी एक्न्िप्टरके शलए कोई भौनतक पहुुँच प्रदान नहीं की जाएगी। कोई भी प्रयोग टद्ली में सी-
डॉट पररसर में करना होगा। समय-सीमा के ववस्तार के शलए ककसी भी अनुरोध की स्वीकृनत सी-डॉट के पूणट वववेकाचधकार पर 

होगी। 
अस््ीकरण: 

 

क्यूकेडी शसस्टम या पीक्यूसी आईपी एनकिप्टर तक पहंुच केवल ऊपर टदखाए गए संबंचधत एक्सेस पॉइंट्स  के माध्यम से होगी 
(चचत्र 1 और चचत्र 3)। शसस्टम में ककसी भौनतक पहंुच की अनुमनत नहीं दी जाएगी। शसस्टम के आंतररक हाडटवेयर और सॉफ्टवेयर 

वववरण भी गोपनीय रहेंगे। शसस्टम को हैक करने का प्रनतभाचगयों का दावा तभी मान्य होगा जब शसस्टम के प्रदिटन या इसके 

संचालन के शलए ककसी भी पता लगाने योग्य ववसंगनत को पेि ककए त्रबना कंुक्जयों तक पहुुँचा जा सकता है। प्रनतभागी कोई ऐसा 
प्रयोग भी नहीं कर सकते हैं क्जससे शसस्टम के ककसी टहस्से या पूरे शसस्टम को स्थायी नुकसान हो। 
शसस्टम में सफल भेदन के मामले में, प्रनतभाचगयों को क्यूकेडी और पीक्यूसी शसस्टम प्रत्येक के शलए 10 लाख रुपये का पुरस्कार 

और पारस्पररक रूप से सहमत ितों पर क्वांटम सुरक्षा के क्षेत्र में सी-डॉट के साथ सहयोग करने का अवसर प्रदान ककया जाएगा। 
सफल प्रनतभाचगयों को शसस्टम की कशमयों को सी-डॉट के सामने प्रकट करना भी आवश्यक है ताकक उन्हें दरू ककया जा सके। इस 

संबंध में ववकशसत कोई भी आईपीआर संबंचधत प्रनतभाचगयों के साथ संयुक्त स्वाशमत्व में होगा। क्यूकेडी या पीक्यूसी सुरक्षा को 
भंग करने वाले समाधान तैयार करने के शलए ववत्तपोषण की मांग की जाती है, तो प्रस्ताव सी-डॉट के सहयोगात्मक अनुसंधान 

कायटिम (सीसीआरपी) नीनत के अनुरूप प्रस्तुत ककए जा सकते हैं। 


